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1. INTRODUZIONE 

1.1 SCOPO 

Il presente documento è il Manuale Operativo che descrive le procedure 
applicate da SOGEI S.p.A. (a cui da qui in poi si farà riferimento come 
Certificatore), in conformità con il DPCM 30/03/2009 [8], con il Dlgs n. 82/2005 
[7] e relativi decreti di modifica e attuativi, per offrire i seguenti servizi: 

 emissione e gestione di certificati qualificati, 

 emissione e gestione di marche temporali. 

Il documento è conforme in particolare con quanto previsto allôarticolo 36 del 
DPCM 30/03/2009 [8]. 

Eô depositato presso DigitPA ed ¯ pubblicato allôindirizzo internet indicato al §2, 
ove è consultabile per via telematica. 

1.2 CAMPO DI VALIDITÀ  

Quanto riportato nel presente documento si applica al Certificatore nel suo 
insieme, cioè: 

 alle sue infrastrutture logistiche e tecniche, 

 al suo personale, 

 a società ed enti eventualmente da esso incaricati di svolgere per suo 
conto alcune mansioni relative alla registrazione utenti, alla emissione e 
alla gestione di certificati e di marche temporali, 

 ai Titolari dei certificati da esso emessi, 

 ai terzi interessati relativi ai suddetti Titolari,  

 agli utilizzatori dei certificati che se ne avvalgono per verificare firme 
digitali ad essi riferite, 

 a chiunque richieda e utilizzi marche temporali emesse dal Certificatore. 

Lôuso delle chiavi e dei relativi certificati ¯ conforme con le vigenti regole 
tecniche stabilite tramite Decreto del Presidente del Consiglio dei Ministri. Le 
chiavi di certificazione sono utilizzate dal Certificatore anche per lôemissione di 
certificati per diverse finalità come autenticazione, cifra. 
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1.3 PROPRIETÀ INTELLETTUA LE 

Il presente Manuale Operativo è di esclusiva proprietà del Certificatore che è 
titolare di ogni relativo diritto intellettuale. 

Quanto fornito dal Certificatore ai propri titolari, addetti ed eventuali fornitori per 
utilizzare le funzioni della PKI gestita dal Certificatore, è coperto da diritti sulla 
proprietà intellettuale. 

1.4 RIFERIMENTI NORMATIVI GIURIDICI 

Il presente documento fa riferimento alle norme elencate di seguito. 

 

Leggi, decreti e 

Circolari CNIPA 

Breve descrizione 

[1] Dlgs n. 196/2003 

del 30/06/2003 

Decreto Legislativo 30 giugno 2003, n. 196  "Codice in materia di 

protezione dei dati personali"  

[2] Dir 1999/93/CE Direttiva 1999/93/CE del Parlamento europeo e del Consiglio del 13 

dicembre 1999 relativa ad un quadro comunitario per le firme elettroniche  

[3] Circolare CNIPA 

48/2005 

Circolare n. 48 del 6 settembre 2005 - Modalità per presentare la 

domanda di iscrizione nell'elenco pubblico dei certificatori di cui 

all'articolo 28, comma 1, del decreto del Presidente della Repubblica 28 

dicembre 2000, n. 445 

[4] DPR 445/2000 del 

28 dicembre 2000  

Decreto del Presidente della Repubblica del 28 dicembre 2000, n.445 

"Testo unico delle disposizioni legislative e regolamentari in materia di 

documentazione amministrativa", pubblicato sulla Gazzetta Ufficiale n.42 

del 20 febbraio 2001, artt. 1, 8 e seguenti, 22 e seguenti abrogati con 

l'entrata in vigore del CAD - 1 gennaio 2006 

[5] Deliberazione 

CNIPA 45/2009  

Deliberazione n. 45 del 21 maggio 2009 - Regole per il riconoscimento e 

la verifica del documento informatico. 

[6] Deliberazione 

CNIPA 11/2004  

Deliberazione n. 11 del 19 febbraio 2004 - Regole tecniche per la 

riproduzione e conservazione di documenti su supporto ottico idoneo a 

garantire la conformità dei documenti agli originali"  - art. 6, commi 1 e 2, 

del testo unico delle disposizioni legislative e regolamentari in materia di 

documentazione amministrativa, di cui al decreto del presidente della 

Repubblica 28 dicembre 2000, n 445 

[7] Dlgs 82/2005 Decreto Legislativo del 7 marzo 2005 n. 82; Codice dellôamministrazione 

digitale, come modificato dal Decreto legislativo n. 159 del 4 aprile 2006. 
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Leggi, decreti e 

Circolari CNIPA 

Breve descrizione 

[8] DPCM 30/03/2009 Decreto del Presidente del Consiglio dei ministri 30 marzo 2009 - Regole 

tecniche in materia di generazione, apposizione e verifica delle firme 

digitali e validazione temporale dei documenti informatici. 

1.5 RIFERIMENTI NORMATIVI TECNICI 

Il presente documento fa riferimento alla seguente documentazione e si attiene 
alla norme, ivi indicate, referenziate nel corpo del documento stesso. 

 
Titolo documento Categ. Fonte Ver. Data Cod. 

[9] ETSI SR 002 176 - Electronic Signatures 

and Infrastructures (ESI) - Algorithms 

and Parameters for Secure Electronic 

Signatures; 

Special 

Report 

ETSI V1.1.1 2003-03  

[10] ISO/IEC 9594-8 - INTERNATIONAL 

STANDARD ISO/IEC 9594-8: 2005ï 

Information technology ï Open Systems 

Interconnection ï The Directory: Public-

key and attribute certificate frameworks 

Standard ISO/IE

C 

 2005  

[11] RFC 1777 ï Lightweight Directory 

Access Protocol ï W. Yeong, T. Howes, 

S. Kille 

RFC   1995 0 

[12] RFC 4511 ï Lightweight Directory 

Access Protocol ï The Protocol 

RFC   2006  

[13] RFC 4512 ï Lightweight Directory 

Access Protocol ï Directory Information 

Models 

RFC   2006  

[14] RFC 4513 ï Lightweight Directory 

Access Protocol ï Authentication 

Methods and Security Mechanisms 

RFC   2006  

[15] RFC 4514 ï Lightweight Directory 

Access Protocol ï String Representation 

of Distinguished Names 

RFC   2006  

[16] RFC 4515 ï Lightweight Directory 

Access Protocol ï String Representation 

of Search Filters 

RFC   2006  
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Titolo documento Categ. Fonte Ver. Data Cod. 

[17] RFC 4516 ï Lightweight Directory 

Access Protocol ï Uniform Resource 

Locator 

RFC   2006  

[18] RFC 4517 ï Lightweight Directory 

Access Protocol ï Syntaxes and 

Matching Rules 

RFC   2006  

[19] RFC 4518 ï Lightweight Directory 

Access Protocol ï Internationalized 

String Preparation 

RFC   2006  

[20] RFC 4519 ï Lightweight Directory 

Access Protocol ï Schema for User 

Applications 

RFC   2006  

[21] RFC 2315 - PKCS #7: Cryptographic 

Message Syntax - B. Kaliski 

RFC  1.5 B Maggio 

1997 

 

[22] RFC 3647 - Internet X.509 Public Key 

Infrastructure Certificate Policy and 

Certification Practices Framework 

RFC   Novembre 

2003 

 

[23] RFC 4949 ï Internet Security Glossary 

v2 

RFC   Agosto 

2007 

 

[24] RFC 3161 - Internet X.509 Public Key 

Infrastructure Time-Stamp Protocol 

(TSP). C. Adams, P. Cain, D. Pinkas, R. 

Zuccherato 

RFC   Agosto 

2001 

 

[25] RFC 5280 - Internet X.509 Public Key 

Infrastructure Certificate and Certificate 

Revocation List (CRL) Profile 

RFC   Maggio 

2008 

 

[26] Roadmap ï IETF Secretariat ï Internet 

X.509 Public Key Infrastructure: 

Roadmap ï Sean Turner, Alfred 

Arsenault 

Roadmap IETF  26/06/02  

[27] American National Standard for 

Telecommunications - Telecom Glossary 

2000 

 ANSI  28/02/01  

1.6 DEFINIZIONI 

Vengono qui riportati i significati di termini specifici aggiuntivi rispetto a quanto 
indicato agli articoli n. 1, comma 1 del Dlgs 82/2005 [7] e art. 1, comma 1 del 
DPCM 30/03/2009  [8] in vigore, ai quali si rimanda. 
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Non vengono riportati i significati di termini specifici ormai di uso comune. 

 

Termine Significato Riferimento 

Busta cieca Busta il cui contenuto non è visibile dallôesterno, nella quale vengono 

stampati (da una postazione adibita a tale scopo) i codici segreti da 

consegnare al Titolare 

 

Certificate 

Policy 

Un insieme di norme, contraddistinto da un codice, che indica 

l'applicabilità di un certificato a una particolare comunità e/o a una 

classe di applicazioni aventi comuni esigenze di sicurezza 

(A named set of rules that indicates the applicability of a certificate 

to a particular community and/or class of application with common 

security requirements) 

RFC 3647 [22] 

Certificate 

Revocation List 

Un elenco firmato che riporta un insieme di certificati non più 

considerati validi dal Certificatore che li ha emessi 

(A signed list indicating a set of certificates that are no longer 

considered valid by the certificate issuer) 

ISO 9594-8 

2001 [10] 

Certification 

Authority 

Autorità considerata affidabile da uno o più utenti per creare e 

assegnare PKC (Certificatore). 

(Certification Authority (CA) - An authority trusted by one or more 

users to create and assign public key certificates) 

PKIX 

Roadmap [26] 

Certification 

Practice 

Statement 

Una dichiarazione delle prassi seguite da un Certificatore 

nell'emettere (e gestire) certificati 

(A statement of the practices which a certification authority employs 

in issuing certificates) 

RFC 3647 [22]  

Codice di 

sospensione 

immediata 

Eô un codice che il Titolare deve comunicare in caso richiesta di 

sospensione immediata del certificato a bordo del dispositivo di 

firma 

 

Dispositivo 

sicuro per la 

creazione della 

firma  

Apparato strumentale usato per la creazione della firma elettronica, 

rispondente ai requisiti di cui allôarticolo 9 del DPCM 30/03/2009. 

DPCM 

30/03/2009  [8] 

End entity Il titolare di un certificato che non sia la CA in una PKI é 

(A subject of a certificate who is not a CA in the PKI é) 

PKIX 

Roadmap [26] 

Giornale di 

controllo 

Ai sensi dellôart.32, comma 1, del DPCM 30 marzo 2009, insieme 

delle registrazioni eseguite automaticamente dai dispositivi installati 

presso il Certificatore, allorché si verificano le condizioni o gli eventi 

previsti dal DPCM in vigore. 

DPCM 

30/03/2009 [8] 

Organizzazione Ai fini del presente manuale si intendono per organizzazioni le 

Società, gli Enti e/o le Pubbliche Amministrazioni. 
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Termine Significato Riferimento 

Public Key 

Certificate 

Certificato di Chiave Pubblica: una struttura di dati contenente la 

chiave pubblica di una End Entity e altre informazioni, che sia 

firmato in modo digitale con la chiave privata della CA che l'ha 

emesso. 

(A data structure containing the public key of an end-entity and 

some other information, which is digitally signed with the private key 

of the CA which issued it) 

PKIX 

Roadmap [26] 

Public Key 

Infrastructure 

Insieme di hardware, software, persone, norme e procedure 

necessarie per creare, gestire, conservare, distribuire e revocare i 

PKC basati su crittografia a chiave pubblica 

(The set of hardware, software, people, policies and procedures 

needed to create, manage, store, distribute, and revoke PKCs based 

on public-key cryptography) 

PKIX 

Roadmap [26]  

Registration 

Authority 

Un'entità opzionale di una PKI (separata dalla CA), che non firma né 

i certificati né le CRL, ma ha la responsabilità di registrare o 

verificare alcune o tutte le informazioni (in particolare modo le 

identità dei titolari) necessarie alla CA per emettere i certificati e le 

CRL e per effettuare altre operazioni di gestione dei certificati. 

(An optional PKI entity (separate from the CAs) that does not sign 

either digital certificates or CRLs but has responsibility for 

recording or verifying some or all of the information (particularly 

the identities of subjects) needed by a CA to issue certificates and 

CRLs and to perform other certificate management functions.) 

RFC 4949 [23] 

Un'entità opzionale a cui viene data la responsabilità di effettuare 

alcune mansioni amministrative necessarie alla registrazione dei 

titolari, quali: ratificare l'identità del titolare, confermare che il 

titolare ha il diritto che sul suo certificato siano riportati i dati 

richiesti, e verificare che egli è in possesso della chiave privata 

associata con la chiave pubblica di cui viene richiesta la 

certificazione. 

(An optional entity given responsibility for performing some of the 

administrative tasks necessary in the registration of subjects, such 

as: confirming the subject's identity; validating that the subject is 

entitled      to have the values requested in a PKC; and verifying that 

the subject has possession of the private key associated with the 

public key requested for a PKC. 

PKIX 

Roadmap [26] 

Registration 

Authority Locale 

Uffici distribuiti sul territorio e che svolgono funzioni di 

registrazione, presidiati da Operatori di Registrazione 

 

Registro dei 

Certificati 

Sistema informatico sul quale sono conservati i certificati e le liste di 

revoca e sospensione 
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Termine Significato Riferimento 

Relying Party Soggetti pubblici e privati che verificano la validità delle firme 

generate avvalendosi dei certificati rilasciati dal Certificatore e delle 

marche temporali emesse dal Certificatore nel rispetto delle modalità 

indicate nel presente Manuale Operativo. 

 

Revoca del 

certificato 

Lôoperazione con cui il Certificatore annulla la validità del certificato 

da un dato momento, non retroattivo, in poi. 

 

Richiedente Utente generico che fa richiesta di certificato di sottoscrizione (ma 

non è ancora un Titolare) 

 

Security Policy Insieme di regole e norme che specificano o regolamentano le 

modalità con cui un sistema o un'organizzazione fornisce servizi di 

sicurezza per proteggere risorse di sistema critiche o riservate. 

(A set of rules and practices that specify or regulate how a system or 

organization provides security services to protect sensitive and 

critical system resources) 

RFC 4949 [23] 

Sospensione del 

certificato 

L'operazione con cui il Certificatore sospende la validità del 

certificato per un determinato periodo di tempo; 

 

Terzo interessato Persona fisica o giuridica, o suo rappresentante, responsabile nei 

confronti del Certificatore della gestione dei certificati di uno o più 

titolari che ad essa fanno riferimento  

 

Time Stamping 

Server 

Sistema di validazione temporale  

Universal Time 

Coordinated 

Misura di tempo, basata sui secondi, come stabilito e raccomandato 

dal International Radio Consultative Committee (CCIR) e gestito dal 

Bureau International des Poids et Mesures (BIPM). 

(Time scale, based on the second, as defined and recommended by 

the International Radio Consultative Committee (CCIR), and 

maintained by the Bureau International des Poids et Mesures 

(BIPM)) 

American 

National 

Standard for 

Telecommunic

ations - 

Telecom 

Glossary 2000 

[27]  

Utilizzatori dei 

Certificati 

Vedere ñRelying Partyò  

 

1.7 ABBREVIAZIONI  

 

Abbreviazione Descrizione 

Certificato Certificato qualificato di sottoscrizione 



MANUALE OPERATIVO PER IL RILASCIO E LA GESTIONE FG-90-CA-01 
DI CERTIFICATI DIGITALI E DI MARCHE TEMPORALI PAG. 13 DI 56 
AI SENSI DEL DPCM 30/03/2009 25 GENNAIO 2010 

 

Documento valido solo se con data uguale a quella della versione disponibile sul sito del Certificatore 

SOGEI S.p.A. 

Abbreviazione Descrizione 

Dispositivo di firma Dispositivo sicuro per la creazione della firma 

Dlgs Decreto legislativo 

1.8 ACRONIMI 

 

Acronimo Descrizione 

CA Certification Authority 

CNIPA Centro Nazionale per lôInformatica nella Pubblica Amministrazione; ai sensi e per gli 

effetti dellôart. 22, comma 4, del d. lgs. n. 177/2009, le funzioni del CNIPA sono 

trasferite a DigitPA 

CP Certificate Policy 

CPS Certification Practice Statement 

CRL Certificate Revocation List 

CSL Certificate Suspension List 

DPCM Decreto Presidente del Consiglio dei Ministri 

DPR Decreto Presidente della Repubblica 

ETSI European Telecommunications Standards Institute 

IETF Internet Engineering Task Force. 

LDAP Lightweight Directory Access Protocol 

PIN Personal Identify Number 

PKCS Public Key Cryptography Standard 

PKI Public Key Infrastructure 

PUK PIN Unblocking Key 

RA Registration Authority 

RFC Request For Comment 

SSCD Secure Signature Creation Devices (Dispositivo Sicuro per la Creazione della Firma) 

TSS Time Stamping Server 

URL Uniform Resource Locator 



MANUALE OPERATIVO PER IL RILASCIO E LA GESTIONE FG-90-CA-01 
DI CERTIFICATI DIGITALI E DI MARCHE TEMPORALI PAG. 14 DI 56 
AI SENSI DEL DPCM 30/03/2009 25 GENNAIO 2010 

 

Documento valido solo se con data uguale a quella della versione disponibile sul sito del Certificatore 

SOGEI S.p.A. 

2. DATI DEL CERTIFICATO RE 

Le tabelle seguenti riportano i dati identificativi del Certificatore. 

 

Dati identificativi del Certificatore  

Denominazione Sociale: SOGEI S.p.A. 

Indirizzo sede legale: Via M. Carucci, 99 - 00143 Roma (RM) 

Indirizzo sede operativa: Via M. Carucci, 99 - 00143 Roma (RM) 

Legale rappresentante: Presidente e Amministratore Delegato 

Registro delle Imprese di Roma: N. Iscrizione 02327910580 

N° Partita IVA: 01043931003 

N° Telefono: 800236160 

N° Fax: +39 06 50957270 

Indirizzo e-mail: ca.sogei@sogei.it 

Indirizzo (URL) registro dei certificati: ldap://ldap.sogei.it 

Indirizzo di pubblicazione dellôElenco 

pubblico dei certificatori: 

http://ca.sogei.it 

Indirizzo sito Internet: http://ca.sogei.it  

 

Nome X.500 del Certificatore 
Componente DN  Abbr.  Valore  

Organization Unit OU Servizi di certificazione 

Organization O SOGEI S.p.A. 

Country C IT 
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3. DATI IDENTIFICATIVI DELLA VERSIONE DEL M ANUALE OPERATIVO  

3.1 DATI DEL MANUALE OPERATIVO 

Il presente documento costituisce la versione 2.0 del Manuale Operativo del 
Certificatore in conformità con la normativa vigente. 

Il presente "Manuale Operativo" è stato depositato presso DigitPA ed è anche 
consultabile per via telematica all'indirizzo Internet del Certificatore. 

La pubblicazione di versioni aggiornate del Manuale Operativo avverrà sul sito 
sopra indicato dopo il loro inoltro a DigitPA.  

3.2 RESPONSABILE DEL MANUALE OPERATIVO 

La responsabilità del Manuale Operativo è assegnata al Responsabile della 
Registrazione degli Utenti. 
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4. OBBLIGHI  

4.1 OBBLIGHI DEL CERTIFICATORE 

Nello svolgimento della sua attività, il Certificatore opera in conformità a quanto 
richiesto dalla legge; in particolare sono osservate le disposizioni di cui a: 

 Dlgs  82/2005 [7]; 

 Regole tecniche specificate nel DPCM 30/03/2009 [8] 

Lôart. 32 comma 2 del Dlgs  82/2005 [7]  dispone che il Certificatore ¯ tenuto ñad 
adottare tutte le misure organizzative e tecniche idonee ad evitare danno a 
terziò. 

Di conseguenza il Certificatore mette in atto le seguenti misure 
tecnico/organizzative:   

1. provvede con certezza allôidentificazione della persona che fa richiesta della 
certificazione;  

2. rilascia e rende pubblico il certificato elettronico nei modi o nei casi stabiliti 
dalle regole tecniche specificate nel DPCM 30/03/2009 [8], e nel rispetto del 
Dlgs 196/2003 [1]. 

3. specifica, nel certificato qualificato su richiesta dellôistante, e con il consenso 
del terzo interessato, i poteri di rappresentanza o altri titoli relativi allôattivit¨ 
professionale o a cariche rivestite, previa verifica della documentazione 
presentata dal richiedente che attesta la sussistenza degli stessi;  

4. si attiene alle regole tecniche specificate dal DPCM 30/03/2009 [8];   

5. informa i richiedenti in modo compiuto e chiaro, sulla procedura di 
certificazione e sui necessari requisiti tecnici per accedervi e sulle 
caratteristiche e sulle limitazioni d'uso delle firme emesse sulla base del 
servizio di certificazione; 

6. non si rende depositario di dati per la creazione della firma del titolare;  

7. procede alla tempestiva pubblicazione della revoca e della sospensione del 
certificato elettronico in caso di richiesta da parte del titolare o del terzo dal 
quale derivino i poteri del titolare medesimo, di perdita del possesso o della 
compromissione del dispositivo di firma, di provvedimento dell'autorità, di 
acquisizione della conoscenza di cause limitative della capacità del titolare, 
di sospetti abusi o falsificazioni;   
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8. garantisce un servizio di revoca e sospensione dei certificati elettronici sicuro 
e tempestivo nonché garantire il funzionamento efficiente, puntuale e sicuro 
degli elenchi dei certificati di firma emessi, sospesi e revocati;  

9. assicura la precisa determinazione della data e dell'ora di rilascio, di revoca 
e di sospensione dei certificati elettronici;   

10. tiene registrazione, anche elettronica, di tutte le informazioni relative al 
certificato qualificato dal momento della sua emissione almeno per venti anni 
anche al fine di fornire prova della certificazione in eventuali procedimenti 
giudiziari; 

11. non copiare, né conservare, le chiavi private di firma del soggetto cui il 
Certificatore ha fornito il servizio di certificazione; 

12. predispone su mezzi di comunicazione durevoli e fornisce, prima 
dellôaccordo, ai soggetti che richiedono il servizio di certificazione, tutte le 
informazioni utili, tra cui in particolare gli esatti termini e condizioni relative 
all'uso del certificato, compresa ogni limitazione dell'uso, l'esistenza di un 
sistema di accreditamento facoltativo e le procedure di reclamo e di 
risoluzione delle controversie; 

13. utilizza sistemi affidabili per la gestione del registro dei certificati con 
modalità tali da garantire che soltanto le persone autorizzate possano 
effettuare inserimenti e modifiche, che l'autenticità delle informazioni sia 
verificabile, che i certificati siano accessibili alla consultazione del pubblico 
soltanto nei casi consentiti dal titolare del certificato e che l'operatore possa 
rendersi conto di qualsiasi evento che comprometta i requisiti di sicurezza. 
Su richiesta, elementi pertinenti delle informazioni possono essere resi 
accessibili a terzi che facciano affidamento sul certificato; 

14. adotta le misure di sicurezza per il trattamento dei dati personali, ai sensi del 
Dlgs 196/2003 [1]; 

15. in caso di cessazione della propria attività informa, almeno sessanta giorni 
prima, i titolari che tutti i certificati non scaduti al momento della cessazione 
saranno revocati e a tempo debito provvede alla loro effettiva revoca;  

16. gestisce il registro dei certificati in maniera conforme alla normativa;  

17. utilizza dispositivi sicuri per la generazione di una firma elettronica;  

Il Certificatore che rilascia certificati qualificati ha lôobbligo di operare secondo 
quanto previsto dal Titolo II (ñRegole tecniche di baseò) del DPCM 30/03/2009  
[8], e di attenersi alle disposizioni di cui al Titolo III (ñCertificatori accreditatiò) e 
IV (ñRegole per la validazione temporale mediante marca temporaleò) del DPCM 
30/03/2009 [8].  
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4.2 OBBLIGHI DEL TITOLARE  

Il Titolare della coppia di chiavi e del relativo certificato deve:  

1. fornire tutte le informazioni richieste dal Certificatore, garantendone 
lôattendibilit¨ sotto la propria responsabilit¨; 

2. presentare la richiesta di certificazione secondo le modalità indicate nel 
presente Manuale Operativo; 

3. comunicare al Certificatore, nelle modalità pubblicate o direttamente 
comunicate al Titolare, eventuali variazioni alle informazioni fornite all'atto 
della registrazione: dati anagrafici, residenza, recapiti telefonici o di posta 
elettronica, ecc...; 

4. utilizzare esclusivamente un dispositivo di firma fornito o indicato dal 
Certificatore; 

5. generare la coppia di chiavi destinate all'uso di firma digitale all'interno del 
dispositivo di firma rilasciatogli o indicatogli dal Certificatore, nei casi previsti 
dalle procedure di registrazione descritte nel presente Manuale Operativo;  

6. non utilizzare la chiave privata di firma per funzioni diverse da quelle previste 
nel certificato;  

7. utilizzare uno degli algoritmi di firma indicati al §17; 

8. conservare con la massima diligenza la chiave privata o il dispositivo che la 
contiene al fine di garantirne l'integrità e la massima riservatezza; 

9. conservare con la massima diligenza la chiave privata e il dispositivo di firma 
che la contiene al fine di garantirne l'integrità e la massima riservatezza;  

10. conservare con la massima diligenza, al fine di garantirne la massima 
riservatezza, i codici di abilitazione all'uso della chiave privata, i codici di 
emergenza ed eventuali altri codici riservati in luogo diverso dal dispositivo di 
firma; 

11. richiedere immediatamente la revoca dei certificati qualificati relativi alle 
chiavi contenute in dispositivi di firma difettosi o di cui abbia perduto il 
possesso o il controllo esclusivo; 

12. controllare lôesattezza dei propri dati riportati nel certificato rilasciatogli e 
chiedere immediatamente la revoca del medesimo in caso di errore; 
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13. inoltrare al Certificatore, secondo le modalità indicate nel presente manuale 
Operativo, le richieste di sospensione, riattivazione e revoca del certificato;  

14. in caso di smarrimento o sottrazione del dispositivo di firma, informare 
tempestivamente il Certificatore e sporgere denuncia alle Autorità 
competenti. 

Il Titolare è comunque tenuto ad assicurare la custodia del dispositivo di firma e 
ad adottare tutte le misure organizzative e tecniche idonee ad evitare danno ad 
altri; è altresì tenuto ad utilizzare personalmente il dispositivo di firma. (art. 32, 
comma 1, Dlgs  82/2005 [7]) 

4.3 OBBLIGHI DEL TERZO INTERESSATO 

Il Terzo interessato ha lôobbligo di richiedere la revoca di un certificato ogni 
qualvolta vengano meno i requisiti in base ai quali esso è stato rilasciato al 
Titolare. 

La richiesta di revoca da parte del Terzo interessato deve essere inoltrata al 
Certificatore munita di sottoscrizione e con la specificazione della sua 
decorrenza (revoca) o della durata (sospensione) come indicato nel presente 
Manuale Operativo.  

Inoltre il Terzo interessato è tenuto a porre i Titolari che a lui afferiscono a 
conoscenza delle tematiche di sicurezza concernenti l'uso della firma digitale: 
custodia del dispositivo di firma, accesso ai sistemi, ecc. 

Eventuali ulteriori obblighi saranno indicati nello specifico accordo tra 
lôorganizzazione di appartenenza del Terzo interessato e il Certificatore. 

4.4 OBBLIGHI DEI RICHIEDENTI LA VERIFICA DELLE FIRME  

Coloro che verificano firme digitali utilizzando certificati rilasciati dal Certificatore 
sono tenuti a verificare: 

1. la validità della firma e la sua aderenza alla normativa vigente ; 

2. la validità del certificato contenente la chiave pubblica del Titolare firmatario 
del messaggio, secondo quanto indicato nella normativa vigente; 

3. l'assenza del certificato da Liste di Revoca e Sospensione (CRL/CSL);  

4. la validità temporale della firma utilizzando la marca temporale associata, 
ove disponibile; 
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5. la validità del percorso di certificazione, verificando che il certificato sia stato 
sottoscritto da un certificato di CA presente nell'Elenco Pubblico dei 
Certificatori o da certificati derivanti da eventuali accordi di mutua 
certificazione con il proprio Certificatore; 

6. la validità della tipologia delle chiavi usate dal Titolare; 

7. l'esistenza di eventuali limitazioni all'uso del certificato utilizzato dal Titolare; 
tali limitazioni sono indicate nel certificato stesso e/o nelle relative Certificate 
Policy del Certificatore che ha emesso il certificato di colui che ha 
sottoscritto il documento informatico. 
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5. RESPONSABILITÀ E LIM ITAZIONI 

5.1 RESPONSABILITÀ DEL CERTIFICATORE  

Il Certificatore è responsabile verso i Titolari, per lôadempimento degli obblighi 
discendenti dallôespletamento delle attivit¨ previste dalla normativa vigente, 
come indicato al §4.1, ivi incluso il Dlgs 196/2003 [1]. 

In particolare, in conformità con quanto disposto dal Dlgs 82/2005 [7] art. 30, il 
Certificatore è responsabile, salvo che provi d'aver agito senza colpa o dolo, del 
danno cagionato a chi abbia fatto ragionevole affidamento: 

i. sull'esattezza e sulla completezza delle informazioni necessarie alla 
verifica della firma in esso contenute alla data del rilascio e sulla loro 
completezza rispetto ai requisiti fissati per i certificati qualificati; 

ii. sulla garanzia che al momento del rilascio del certificato il firmatario 
detenesse i dati per la creazione della firma corrispondenti ai dati per 
la verifica della firma riportati o identificati nel certificato; 

iii. sulla garanzia che i dati per la creazione e per la verifica della firma 
possano essere usati in modo complementare, nei casi in cui il 
Certificatore generi entrambi;  

iv. sull'adempimento degli obblighi a suo carico previsti dall'articolo 32 del 
Dlgs 82/2005 [7]. 

Inoltre il Certificatore è responsabile nei confronti dei terzi che facciano 
affidamento sul certificato stesso, dei danni provocati per effetto della mancata o 
non tempestiva registrazione della revoca o non tempestiva sospensione del 
certificato, secondo quanto previsto dalle regole tecniche vigenti, salvo che provi 
dôaver agito senza colpa. 

Il Certificatore non è responsabile dei danni derivanti dall'uso di un certificato 
qualificato che ecceda i limiti dôuso posti dallo stesso o derivanti dal 
superamento del valore limite. 

Lôinadempimento da parte degli Operatori di Registrazione, del Richiedente, del 
Titolare o del Terzo interessato dei rispettivi obblighi descritti nel Manuale 
Operativo costituisce inadempimento ai sensi dellôart. 1455 c.c. e d¨ facolt¨ al 
Certificatore di risolvere il contratto eventualmente intercorso con tali soggetti. 
La risoluzione opererà di diritto al semplice ricevimento di una comunicazione 
inviata dal Certificatore, contenente la contestazione dellôinadempienza e 
lôintenzione di avvalersi della risoluzione stessa. 
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5.2 ASSICURAZIONE 

Il Certificatore ha stipulato un contratto assicurativo per la copertura dei rischi 
dell'attività e dei danni causati a terzi, il cui testo è stato accettato da DigitPA. 

5.3 LIMITAZIONI DôUSO 

I certificati possono essere utilizzati solo nellôambito di quanto indicato al § 4 e 
dei vincoli previsti nella Certificate Policy il cui codice identificativo è riportato 
nel certificato, come previsto dallôart. 4, comma 5, lettera b della Deliberazione 
CNIPA  [5]. 

Il Certificatore può indicare, in un certificato qualificato, i limiti d'uso di detto 
certificato ovvero un valore limite per gli atti per i quali può essere usato il 
certificato stesso, purché i limiti d'uso o il valore limite siano riconoscibili da parte 
dei terzi. 

5.4 LIMITAZIONI AGLI INDE NNIZZI 

Il Certificatore non risponderà di eventi ad esso non imputabili ed esclude ogni 
responsabilità per danni subiti dagli utenti o da terzi in conseguenza di: 

 mancato rispetto delle procedure e delle regole stabilite dal Certificatore; 

 danno causato da disservizio non imputabile al Certificatore; 

 mancata assunzione da parte degli utenti o di terzi delle misure di 
speciale diligenza, che si richiedono al fruitore di servizi di certificazione, 
idonee ad evitare lôevento dannoso; 

 fatti ed atti illeciti svolti da parte degli utenti o di terzi. 

Il Certificatore non sarà responsabile di qualsiasi inadempimento o comunque di 
qualsiasi evento dannoso determinato da caso fortuito o da eventi di forza 
maggiore. 

La responsabilità del Certificatore nei confronti degli utenti del servizio sarà, 
inoltre, in ogni caso, contrattualmente limitata ad un importo pari a ú 
1.500.000,00 (unmilionecinquecentomila/00) per singolo sinistro e comunque  
non superiore  a ú 1.500.000,00 (unmilionecinquecentomila/00) per annualit¨. 

In ogni caso il Titolare e/o lôutilizzatore del certificato dovr¨ fare denuncia di 
danno al Certificatore entro 10 (dieci) giorni dallôevento o dal momento in cui 
viene a conoscenza dellôevento e avanzare richiesta di risarcimento, 
quantificando il danno, entro 6 mesi da tale denuncia. 
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6. TARIFFE 

Le tariffe massime previste per la fornitura di certificati qualificati sono le 
seguenti: 

 Prima emissione   ú 20,00 

 Rinnovo     ú 10,00 

Le tariffe riportate non comprendono i servizi di registrazione del Certificatore, i 
servizi accessori di supporto agli utenti, il dispositivo sicuro per la creazione 
della firma, i dispositivi hardware e i prodotti software forniti al Titolare. 

Non sono previste tariffe per revoca, sospensione dei certificati e consultazione 
delle CRL/CSL. 

Eventuali ulteriori informazioni sulle tariffe sono pubblicate sul sito Internet del 
Certificatore allôindirizzo del sito web indicato al par. 2. 

Le tariffe per la fornitura dei servizi di certificazione delle chiavi pubbliche e dei 
servizi di marcatura temporale sono ulteriormente definite in funzione dei 
quantitativi richiesti e dell'andamento del mercato.  
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7. MODALITAô DI IDENTIFICAZIONE E REGISTRAZIONE DELLôUTENZA 

Per ottenere la certificazione di una chiave pubblica, il richiedente deve essere 
identificato e registrato presso il Certificatore. 

In questa fase il richiedente, o il terzo interessato in nome e per conto di una 
organizzazione di appartenenza, interagisce con un operatore di registrazione, 
appartenente a specifici uffici distribuiti sul territorio e che svolgono funzioni di 
registrazione, denominati RA locali. 

7.1 IDENTIFICAZIONE 

7.1.1 CARATTERISTICHE GENERALI DEL PROCESSO DI IDENTIFICAZIONE 

Il richiedente ¯ tenuto a esibire allôOperatore di Registrazione   

 un documento d'identità ufficiale dello Stato di appartenenza riconosciuto 
valido in Italia; 

 il tesserino di codice fiscale rilasciato dallôAmministrazione finanziaria; 

 per gli stranieri residenti in Italia, il permesso di soggiorno. 

I suddetti documenti devono essere validi e presentati in originale, corredati 
della relativa fotocopia. Il richiedente è responsabile della autenticità e della 
validità dei documenti presentati. 

Il richiedente deve sottoscrivere il modulo di adesione in duplice copia, 
contenente: 

 i dati necessari per la registrazione, della cui correttezza il richiedente 
si rende garante; 

 la dichiarazione di aver preso visione del Manuale Operativo e di 
accettare gli obblighi ivi specificati;  

 il consenso all'utilizzo dei propri dati personali ai sensi del Dlgs 
196/2003 [1]; 

7.1.2 IL PROCESSO DI IDENTIFICAZIONE PER GLI APPARTENENTI AD ORGAN IZZAZIONI 

Il rilascio di certificati ad appartenenti alle organizzazioni convenzionate è 
oggetto di accordo tra queste ed il Certificatore. 
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Lôaccordo di servizio tra le parti interessate dovrà contemplare le condizioni e le 
modalità di assegnazione dei certificati, sulla base di esigenze specifiche 
dellôorganizzazione nonch® dei requisiti tecnici del Certificatore. 

Lôorganizzazione opera per mezzo di  Referenti che assumono il ruolo e le 
responsabilit¨ dellôOperatore di Registrazione. 

I Terzi interessati sono appartenenti allôorganizzazione, indicati nellôaccordo di 
servizio stipulato tra Certificatore e organizzazione o comunicati 
successivamente, che hanno la responsabilità di comunicare al Certificatore i 
nominativi dei funzionari appartenenti allôorganizzazione candidati a richiedere 
certificati, specificando anche eventuali:  

 qualifiche o poteri di rappresentanza  

 limiti dôuso e limiti del valore degli atti per i quali il certificato può essere 
usato. 

Essi hanno inoltre il potere di chiedere revoca e/o sospensione dei certificati 
rilasciati ai funzionari della propria organizzazione.  

Nellôaccordo di servizio tra Certificatore ed organizzazione è prevista anche una 
clausola che autorizza i Terzi interessati ad essere portati a conoscenza delle 
informazioni relative ai certificati dei funzionari che ad essi afferiscono. Parimenti 
i funzionari, nella richiesta di certificazione, sottoscriveranno esplicitamente una 
clausola che autorizza i rispettivi Terzi interessati ad essere portati a 
conoscenza dei dati dei propri certificati. 

Il Certificatore riceverà quindi dai Terzi Interessati un elenco nel quale sono 
indicati i nominativi e gli altri dati necessari per lôemissione dei certificati . 

Questo elenco, una volta verificatane lôautenticit¨, sar¨ reso accessibile agli 
organi del Certificatore e ai Referenti per riscontrare il diritto dei Funzionari ad 
ottenere i certificati, con gli eventuali attributi rappresentanti le informazioni 
opzionali di cui al §9.1.1. 

Lôorganizzazione, per mezzo del Referente, si assume lôobbligo di: 

 identificare e registrare i funzionari; 

 consegnare i dispositivi ai funzionari; 

 richiedere la revoca (o sospensione) dei certificati emessi a favore dei 
funzionari, su richiesta del funzionario stesso o del Terzo Interessato. 

Il funzionario deve presentare, in aggiunta a quanto indicato al §7.1.1 , una 
tessera aziendale e/o documentazione analoga indicata dal Terzo interessato, in 
cui si attestano lôappartenenza allôorganizzazione interessata ed eventualmente 
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qualifiche o poteri di rappresentanza, limiti dôuso e limiti del valore degli atti per i 
quali il certificato può essere usato. 

Inoltre il Referente può far sottoscrivere al funzionario eventuali obblighi 
aggiuntivi derivanti dallôappartenenza alla specifica organizzazione. 

7.2 REGISTRAZIONE 

Dopo le verifiche, lôOperatore di Registrazione: 

 firma e timbra il modulo e ne trattiene una copia, che verrà conservata a 
cura del Certificatore per venti anni dalla data di emissione del certificato; 

 consegna la seconda copia timbrata e controfirmata al richiedente; 

 registra i dati dellôutente in formato elettronico nella banca dati di 
registrazione; 

 invia la documentazione prodotta in fase di identificazione e 
registrazione, mediante canale sicuro, alla struttura centrale di 
registrazione del Certificatore la quale provvede alla sua archiviazione e 
conservazione. 

7.3 COMUNICAZIONI TRA IL CERTIFICATORE E I TITOLARI  

Il Certificatore potrà inviare al Titolare le eventuali comunicazioni necessarie 
usufruendo: 

 del canale postale, avvalendosi dellôindirizzo del Titolare, da lui stesso 
fornito in fase di registrazione o comunicato successivamente; 

 di una casella di posta elettronica; lôindirizzo valido di tale casella 
coincide con quello indicato nei dati di registrazione o comunicato 
successivamente. 
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8. MODALITÀ DI GENERAZIONE DELLE CH IAVI 

8.1 DISPOSITIVI DI FIRMA 

Le chiavi appartenenti alle tipologie elencate nellôart. 4, comma 4 del DPCM 
30/03/2009 [8] sono generate, conservate e utilizzate allôinterno di un dispositivo 
di firma rispondente ai requisiti previsti dalla normativa vigente. 

I dispositivi sicuri garantiscono che la chiave privata: 

 sia riservata; 

 non possa essere derivata e che la relativa firma sia protetta da 
contraffazioni; 

 possa essere sufficientemente protetta dal Titolare dallôuso da parte di 
terzi. 

Il Certificatore indica come dispositivi sicuri di firma utilizzabili dai Titolari i 
dispositivi rilasciati: 

 dal Certificatore stesso;  

 da enti o organismi con cui il Certificatore ha stabilito specifici accordi di 
servizio. 

8.2 LUNGHEZZA DELLE CHIAV I 

Nel rispetto della normativa (art 3, comma 1 del DPCM 30/03/2009 [8] e art 3, 
comma 1 della Deliberazione CNIPA 45/2009 [5]), vengono adottate chiavi 
asimmetriche RSA aventi almeno le seguenti lunghezze: 

 2048 bit per le chiavi di certificazione; 

 1024 bit per le chiavi di sottoscrizione; 

 1024 bit per le chiavi di marcatura temporale. 

8.3 CHIAVI DI CERTIFICAZIONE 

Le chiavi di certificazione, ai sensi dellôart 6, comma 1 del DPCM 30/03/2009 [8], 
sono generate dal responsabile del servizio.  

Il Certificatore si avvale di coppie diverse di chiavi di certificazione per firmare 
digitalmente i certificati dei Titolari e quelli relativi a chiavi di marcatura 
temporale.  
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Ogni coppia di chiavi di certificazione è anche utilizzata per firmare le rispettive 
liste di revoca e di sospensione (CRL/CSL). 

8.4 CHIAVI DI MARCATURA  TEMPORALE  

La generazione delle chiavi di marcatura temporale avviene secondo quanto 
stabilito nella normativa in vigore al momento della generazione, a cura del 
responsabile del relativo servizio. 

Il certificato di marcatura temporale riporta lôidentificativo del relativo sistema di 
marcatura e la sua durata è di 3 (tre) anni. 

8.5 CHIAVI DI SOTTOSCRIZIONE 

Le chiavi di sottoscrizione degli utenti sono generate dagli utenti stessi o dal 
Certificatore, attivando con il software approvato dal Certificatore il dispositivo 
sicuro per la generazione della firma fornito o indicato dal Certificatore stesso. 

Il periodo di validità delle chiavi di sottoscrizione e dei relativi certificati è al 
massimo di 3 (tre) anni. 
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9. MODALITÀ DI EMISSIONE DEI CERTIFICATI 

9.1 MODALITÀ DI EMISSIONE  DEI CERTIFICATI QUALIFICATI DI SOTTO SCRIZIONE 

Sono previste due modalità di emissione dei certificati: remota e centralizzata. 

La modalità remota prevede la personalizzazione dei dispositivi di firma in 
periferia e può essere applicata agli utenti che si recano presso gli uffici delle 
RA locali e ai funzionari che si recano presso il Referente. 

La modalità centralizzata prevede la personalizzazione di lotti di dispositivi di 
firma presso le strutture di produzione centrali del Certificatore. 

Lôemissione dei certificati ¯ registrata nel Giornale di Controllo. 

9.1.1 INFORMAZIONI CONTENUTE NEI CERTIFICATI  

I certificati sono conformi alla norma ISO/IEC 9594-8 [10], come previsto dalla 
normativa vigente. 

Il certificato di sottoscrizione contiene le seguenti informazioni: 

a) indicazione che il certificato è un certificato qualificato, mediante 
lôidentificatore di una Certificate Policy che riporta tale specificazione e/o 
mediante lôutilizzo della extension qcStatements; 

b) numero di serie del certificato; 

c) ragione o denominazione sociale del Certificatore e lo Stato nel quale è 
stabilito; 

d) nome, cognome e codice fiscale del Titolare del certificato; 

e) la chiave pubblica corrispondente alla chiave privata in possesso del 
Titolare; 

f) indicazione del termine iniziale e finale del periodo di validità del certificato; 

g) firma elettronica del Certificatore che ha rilasciato il certificato; 

h) codice identificativo del Titolare presso il Certificatore; 

i) algoritmo utilizzato per la firma del certificato; 
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j) uso consentito della coppia di chiavi; 

k) identificativo della certificate policy di riferimento; 

l) punto di distribuzione delle CRL. 

In aggiunta a tali informazioni (solo per gli appartenenti alle organizzazioni), 
nellôambito delle estensioni e/o degli attributi gi¨ previsti dallo standard ISO/IEC 
9594-8 [10] e dalla specifica pubblica RFC 5280 [25], possono essere inserite le 
seguenti informazioni opzionali: 

 dati riguardanti la struttura organizzativa di appartenenza; 

 limitazioni nellôuso della coppia di chiavi; 

 poteri di rappresentanza; 

 abilitazioni professionali; 

 indirizzo di posta elettronica. 

Il Titolare è tenuto a verificare la correttezza dei dati contenuti nel certificato 
rilasciatogli e, in caso di errore, a chiederne tempestivamente la revoca. Fino al 
momento della richiesta di revoca, il certificato è considerato come accettato dal 
Titolare. 

9.1.2 EMISSIONE REMOTA DEI CERTIFICATI  

La procedura di emissione remota dei certificati prevede lôutilizzo di dispositivi di 
firma consegnati dal Certificatore o di dispositivi già in possesso dei richiedenti, 
purché fra quelli riconosciuti dal Certificatore. Essa viene applicata 
dallôOperatore di Registrazione competente o dal richiedente stesso secondo i 
seguenti passi principali: 

a) generazione delle coppie di chiavi allôinterno dei dispositivi di firma; 

b) generazione delle richieste di emissione dei certificati; 

c) inoltro delle richieste di emissione dei certificati mediante canale sicuro ai 
servizi di registrazione del Certificatore;  

d) emissione dei certificati; 

e) completamento della personalizzazione dei dispositivi di firma mediante la 
registrazione al loro interno dei certificati emessi e dei certificati relativi alle 
chiavi di certificazione del Certificatore. 
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Nel giornale di controllo vengono mantenute le informazioni relative 
allôemissione dei certificati e alla avvenuta personalizzazione dei dispositivi di 
firma. 

Alla fine della procedura remota di emissione il richiedente disporrà: 

 del dispositivo di firma personalizzato con il certificato di cui ha fatto 
richiesta; 

 di una busta cieca riportante i codici PIN e PUK del dispositivo di firma 
(nel caso in cui questôultimo sia stato consegnato dal Certificatore);  

 di un codice di sospensione immediata da usarsi in caso di emergenza 
(vedi §10.5.2.3). 

Inoltre sarà consegnato, se  previsto negli accordi di servizio, quanto segue: 

 il lettore del dispositivo di firma; 

 un supporto informatico contenente il software necessario per lôutilizzo 
della firma digitale; 

 un manuale di istruzioni. 

Il richiedente sottoscriverà una ricevuta del materiale consegnatogli. 

 

9.1.3 EMISSIONE CENTRALIZZAT A DEI CERTIFICATI  

La procedura di emissione centralizzata genera dispositivi di firma personalizzati 
con i certificati dei relativi Titolari appartenenti ad una specifica organizzazione; 
le operazioni svolte sono le seguenti: 

a) le informazioni dei Titolari sono prelevate dalla banca dati di registrazione; 

b) i dati identificativi del dispositivo di firma sono acquisiti e associati allôutente; 

c) sono generate la coppia di chiavi e la richiesta di emissione del certificato; 

d) la richiesta di emissione del certificato è inviata ai servizi di registrazione del 
Certificatore;  

e) il certificato è generato dal Certificatore e successivamente registrato nel 
dispositivo di firma; 

f) i certificati relativi alle chiavi di certificazione del Certificatore sono registrati 
nel dispositivo di firma; 
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g) i codici PIN e PUK del dispositivo di firma e il codice di sospensione 
immediata sono stampati in busta cieca. 

Nel giornale di controllo vengono mantenute le informazioni relative alla richiesta 
di certificazione e alla avvenuta personalizzazione del dispositivo di firma. 

Terminata la personalizzazione del lotto di dispositivi di firma, sono spediti 
separatamente al Referente dellôorganizzazione e/o al Titolare: 

 i dispositivi di firma personalizzati; 

 le buste cieche corrispondenti, in ciascuna delle quali sono contenuti i 
seguenti codici: 

 il codice di sospensione immediata; 

 il codice PIN di sblocco dellôarea contenente il certificato; 

 il codice PUK corrispondente. 

Eô responsabilit¨ dellôorganizzazione garantire la custodia e la consegna, entro il 
periodo concordato, di ogni dispositivo di firma (e della corrispondente busta 
cieca) al legittimo Titolare, ove consegnati al Referente. 

Inoltre sarà consegnato al Titolare, se  previsto negli accordi di servizio, quanto 
segue: 

 il lettore del dispositivo di firma; 

 un supporto informatico contenente il software necessario per lôutilizzo 
della firma digitale; 

 un manuale di istruzioni. 

Quando il Titolare riceve il materiale è tenuto: 

 a verificare che il dispositivo di firma sia a lui intestato e che la busta 
cieca sia integra; 

 a compilare e a sottoscrivere un modulo di avvenuta consegna del 
dispositivo di firma e della busta cieca associata; 

 ad attivare prontamente il dispositivo di firma. 

Secondo le modalit¨ previste dallôaccordo di servizio lôorganizzazione si fa carico 
di registrare la consegna del dispositivo di firma e di inviare la relativa 
documentazione alla struttura centrale di emissione, la quale provvede alla sua 
archiviazione e conservazione. 
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9.2 MODALITÀ DI EMISSIONE  DEI CERTIFICATI DEI SISTEMI DI VALIDAZIONE TEMPOR ALE  

I certificati sono conformi alla norma ISO/IEC 9594-8 [10], come previsto dalla 
normativa vigente. Essi riportano le seguenti informazioni: 

a) numero di serie del certificato; 

b) ragione o denominazione sociale del Certificatore e lo Stato nel quale è 
stabilito; 

c) identificativo del sistema di validazione temporale; 

d) la chiave pubblica corrispondente alla chiave privata di validazione 
temporale; 

e) indicazione del termine iniziale e finale del periodo di validità del certificato; 

f) firma elettronica del Certificatore che ha rilasciato il certificato; 

g) algoritmo utilizzato per la firma del certificato; 

h) uso consentito della coppia di chiavi (validazione temporale); 

i) identificativo della certificate policy di riferimento; 

j) punto di distribuzione delle CRL. 

Il Certificatore è tenuto a verificare la correttezza dei dati contenuti nel certificato 
rilasciato e, in caso di errore, ad attivarne tempestivamente la revoca.  

Il Certificatore, per ogni sistema di validazione temporale esegue le seguenti 
operazioni: 

a) generazione delle coppie di chiavi di marcatura temporale allôinterno del 
dispositivo di firma; 

b) generazione della richiesta di emissione del certificato; 

c) inoltro della richiesta di emissione del certificato mediante canale sicuro ai 
propri servizi di registrazione; 

d) completamento della personalizzazione del dispositivo di firma mediante la 
memorizzazione al suo interno del relativo certificato e di quello della chiave 
di certificazione utilizzata dal Certificatore per creare i certificati del sistema 
di validazione temporale. 
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9.3 MODALITÀ DI EMISSIONE  DEI CERTIFICATI DEI SISTEMI DI GENERAZIONE DEI CERTIFICATI 

I certificati sono conformi alla norma ISO/IEC 9594-8 [10], come previsto dalla 
normativa vigente. Essi riportano le seguenti informazioni: 

a) numero di serie del certificato; 

b) ragione o denominazione sociale del Certificatore e lo Stato nel quale è 
stabilito; 

c) la chiave pubblica corrispondente alla chiave privata di firma; 

d) algoritmo utilizzato per la firma del certificato; 

e) indicazione del termine iniziale e finale del periodo di validità del certificato; 

f) firma elettronica del Certificatore; 

g) uso consentito della coppia di chiavi (firma di certificati e CRL); 

h) identificativo della certificate policy di riferimento; 

i) punto di distribuzione delle CRL. 

Il Certificatore, per ogni sistema di emissione certificati esegue le seguenti 
operazioni: 

a) generazione della coppia di chiavi allôinterno del dispositivo di firma; 

b) creazione del certificato della chiave pubblica firmato con la corrispondente 
chiave privata. 
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10. REVOCA E SOSPENSIONE DEI CERTIFICATI DI SOTTOSCRIZIONE 

10.1 PREMESSA 

La revoca di un certificato ne annulla la validità da un dato momento in poi. 

La revoca decorre dal momento della pubblicazione della lista di revoca o 
sospensione che la contiene salvo che il revocante, o chi richiede la 
sospensione, non dimostri che essa era già a conoscenza di tutte le parti 
interessate. 

La sospensione di un certificato decorre anchôessa dal momento della 
pubblicazione della lista che la contiene, ma provoca invece unôinterruzione della 
sua validità per un determinato periodo di tempo. Ad essa può far seguito una 
riattivazione ovvero una revoca del certificato.  

Nel caso in cui la sospensione si trasformi in revoca, la decorrenza di 
questôultima ¯ la decorrenza della sospensione. In previsione di tale evenienza, 
allôatto della richiesta di sospensione il richiedente (titolare, Terzo interessato o 
Certificatore) indicherà la motivazione che dovrà essere indicata nel caso di 
revoca del certificato.  

Revoche o sospensioni non possono essere retroattive rispetto alla richiesta 
stessa. 

La revoca e la sospensione sono registrate nel Giornale di Controllo con la 
specificazione della data e dellôora di pubblicazione della lista, il momento della 
pubblicazione della nuova lista è determinato in modo conforme con la 
normativa vigente. 

Il profilo delle CRL/CSL è conforme con lo standard ISO/IEC 9594-8 [10] e con 
la specifica pubblica RFC 5280 [25]. 

10.2 CIRCOSTANZE PER LA RE VOCA 

Il Certificatore procede alla revoca del certificato nelle seguenti circostanze: 

 richiesta da parte del Titolare o del relativo Terzo Interessato,  

 perdita del possesso della chiave da parte del Titolare (in questo caso la 
pubblicazione avviene tempestivamente); 

 provvedimento dell'autorità,  
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 acquisizione della conoscenza di cause limitative della capacità del 
Titolare, di sospetti abusi o falsificazioni. 

In caso di smarrimento o sottrazione del dispositivo di firma, il Titolare deve 
sporgere denuncia alle Autorità competenti e presentare tempestivamente la 
richiesta di revoca al Certificatore. 

Il Titolare ha facoltà di richiedere la revoca di un certificato per un qualunque 
motivo da esso stesso ritenuto valido ed in qualsiasi momento. 

Il Certificatore ha la facoltà di revocare i certificati previa comunicazione 
motivata ai Titolari degli stessi, salvo i casi dôurgenza. 

Il Terzo interessato ha la facoltà di richiedere la revoca di un certificato nel caso 
di abusi, falsificazioni o di uso non conforme dello stesso agli scopi per i quali è 
stato emesso. Inoltre il Terzo interessato ha lôobbligo di richiedere la revoca di 
un certificato ogniqualvolta vengano meno i requisiti in base ai quali esso è stato 
rilasciato al Titolare, come ad esempio per variazione dei dati riportati nel 
certificato o per cessazione del rapporto di dipendenza del Titolare o per 
variazioni di ogni altro dato rilevante, che influisca ai fini dell'uso del certificato. 

10.3 CIRCOSTANZE PER LA  SOSPENSIONE 

Il Titolare ed il Terzo interessato possono richiedere la sospensione del 
certificato per un determinato periodo di tempo in qualunque momento. 

Il Certificatore procede alla sospensione del certificato (in luogo della revoca) nel 
caso in cui non abbia la possibilit¨ di accertare in tempo utile lôautenticit¨ della 
richiesta di revoca. 

Il Certificatore ha la facoltà di sospendere i certificati previa comunicazione 
motivata ai Titolari degli stessi, salvo i casi dôurgenza. 

10.4 DEFINIZIONE DEI CODICI DI REVOCA E SOSPENSIONE (CRLREASON CODE) 

I codici adottati dal Certificatore nelle liste di revoca e sospensione sono i 
seguenti: 

1. keyCompromise: compromissione della chiave privata del Titolare: in questo 
caso la revoca viene effettuata immediatamente; 

2. cACompromise: compromissione delle chiavi di certificazione del 
Certificatore: in questo caso la revoca viene effettuata immediatamente; 
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3. unspecified: 

a. sostituzione del certificato senza compromissione della chiave 
privata; 

b. errore o obsolescenza dei dati presenti nel certificato; in questo 
caso ricade anche l'eventualità che un titolare non accetti i 
certificati emessi a suo nome in quanto i dati sono errati; 

c. cessazione improvvisa o pianificata del Titolare dalle mansioni 
per le quali gli erano stati rilasciati i certificati; 

d. decorrenza termini di sospensione del certificato in assenza di 
comunicazioni da parte di colui che ha richiesto la sospensione; 

e. mancato rispetto da parte del Titolare degli obblighi specificati nel 
§4.2, in misura tale che il Terzo interessato o il Certificatore 
ritengano necessaria una revoca immediata ovvero nel caso di 
acquisizione da parte del Certificatore o del Terzo interessato 
della conoscenza di cause limitative della capacità del Titolare, di 
sospetti abusi o falsificazioni; 

f. altri casi, urgenti o non urgenti a giudizio del Titolare, del Terzo 
interessato o del Certificatore; 

4. certificateHold: sospensione del certificato. 

10.5 MODALITÀ DI REVOCA E SOSPENSIONE SU RICHIESTA DEL TITOLARE  

10.5.1 REVOCA SU RICHIESTA DEL TITOLARE  

Il titolare può richiedere la revoca nei casi 1, 3b, 3c, 3f tra quelli indicati al §10.4. 

Le richieste di revoca devono essere sottoscritte specificandone la data di 
decorrenza. Il titolare deve inoltre specificare la motivazione della revoca. 

Il Titolare può presentare la richiesta di revoca del certificato attraverso le 
seguenti modalità: 

 Modalità di revoca sottoscritta con firma autografa (§10.5.1.1); 

 Modalità di revoca sottoscritta con firma digitale (§10.5.1.2). 
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10.5.1.1 Revoca sottoscritta con firma autografa  

La richiesta di revoca è presentata dal Titolare al Certificatore attraverso una 
domanda scritta presentata personalmente presso un Operatore di 
Registrazione competente. 

Se il dispositivo di firma è stato fornito dal Certificatore, il Titolare allegherà alla 
richiesta di revoca: 

 se la causa di revoca è furto o smarrimento del dispositivo, copia della 
relativa denuncia effettuata alle Autorità competenti; 

 se la causa di revoca è malfunzionamento o difetto del dispositivo di 
firma, il dispositivo stesso, che sarà distrutto dalla RA locale; nel caso in 
cui la restituzione non sia contestualmente possibile, il Titolare si 
impegna a distruggere il dispositivo. 

Il Titolare deve compilare e sottoscrivere il modulo di richiesta di revoca 
disponibile presso lôOperatore di Registrazione, indicando: 

 nome e cognome; 

 codice fiscale; 

 dati del documento dôidentit¨ del richiedente; 

 dati identificativi del certificato da revocare; 

 motivazione della revoca; 

 data di decorrenza della revoca; 

 estremi della eventuale denuncia di furto o smarrimento; 

 eventuale riconsegna del dispositivo di firma o impegno alla sua 
distruzione. 

LôOperatore di Registrazione: 

 identifica il Titolare, con le stesse modalità indicate al §7.1; 

 attiva la procedura di revoca presso i servizi di registrazione del 
Certificatore; 

 invia la documentazione prodotta in fase di identificazione, mediante 
canale sicuro, alla struttura centrale di registrazione del Certificatore la 
quale provvede alla sua archiviazione e conservazione.  

Il Certificatore attiva la procedura di revoca del certificato. 
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10.5.1.2 Revoca sottoscritta con firma digitale  

La domanda di revoca può essere presentata dal Titolare al Certificatore 
attraverso una richiesta sottoscritta con firma digitale basata sul certificato 
stesso di cui si chiede la revoca, seguendo le istruzioni pubblicate sul sito 
Internet del Certificatore. 

Il Certificatore, previa verifica di autenticità della richiesta, attiva la procedura di 
revoca del certificato. 

10.5.2 SOSPENSIONE SU RICHIESTA DEL TITOLARE  

Le richieste di sospensione devono essere sottoscritte indicando il periodo 
durante il quale la validità del certificato deve essere sospesa.  

Trascorso tale periodo e in assenza di comunicazione contraria da parte del 
Titolare, il certificato verrà automaticamente revocato dal Certificatore con la 
motivazione indicata dal richiedente al momento della richiesta di sospensione. 
In caso di mancanza di questa indicazione il certificato sarà revocato con codice 
di revoca unspecified. 

Il Titolare può presentare la richiesta di sospensione del certificato attraverso le 
seguenti modalità: 

 Modalità di sospensione sottoscritta con firma autografa (§10.5.2.1); 

 Modalità di sospensione sottoscritta con firma digitale (§10.5.2.2); 

 Modalità di sospensione in emergenza (§10.5.2.3). 

10.5.2.1 Sospensione sottoscritta con firma autografa  

La richiesta di sospensione è presentata dal Titolare al Certificatore attraverso 
una domanda scritta presentata personalmente presso lôOperatore di 
Registrazione competente. 

Il Titolare deve compilare e sottoscrivere il modulo di richiesta di sospensione 
disponibile presso lôOperatore di Registrazione, indicando: 

 nome e cognome; 

 codice fiscale; 

 dati del documento dôidentit¨ del richiedente; 

 dati identificativi del certificato da sospendere; 
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 intervallo di decorrenza della sospensione; 

 motivazione da indicare nel caso in cui alla scadenza del periodo di 
sospensione succeda automaticamente la revoca. 

LôOperatore di Registrazione: 

 identifica il Titolare, con le stesse modalità indicate al §7.1; 

 attiva la procedura di sospensione presso i servizi di registrazione del 
Certificatore; 

 invia la documentazione prodotta in fase di identificazione, mediante 
canale sicuro, alla struttura centrale di registrazione del Certificatore la 
quale provvede alla sua archiviazione e conservazione.  

Il Certificatore attiva la procedura di sospensione del certificato. 

10.5.2.2 Sospensione sottoscritta con firma digitale  

La domanda di sospensione può essere presentata dal Titolare al Certificatore 
attraverso una richiesta sottoscritta con firma digitale basata sul certificato 
stesso di cui si chiede la sospensione, seguendo le istruzioni pubblicate sul sito 
Internet del Certificatore. 

Il Certificatore, previa verifica di autenticità della richiesta, attiva la procedura di 
sospensione del certificato. 

10.5.2.3 Sospensione in emergen za 

In casi di emergenza (compromissione della chiave privata di firma, furto del 
dispositivo di firma,...), la richiesta di sospensione potrà essere presentata dal 
Titolare al Contact Center, secondo le modalità pubblicate sul sito del 
Certificatore.  

Il Titolare a questo fine dovrà utilizzare il codice di sospensione contenuto nella 
busta cieca a lui consegnata. 

Il Contact Center, previa verifica di autenticità della richiesta, attiva la procedura 
di sospensione del certificato che avverrà mediante tempestiva pubblicazione 
nelle liste di revoca e sospensione e provvede ad inviare una comunicazione 
dellôavvenuta sospensione al Titolare. 
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La richiesta di sospensione deve essere successivamente confermata dal 
Titolare per iscritto, presentandosi ad un Operatore di Registrazione competente 
e richiedendo la riattivazione o la revoca del certificato sospeso. 

10.6 MODALITÀ DI REVOCA E SOSPENSIONE SU RICHIESTA DEL TERZO INTERESSATO 

Il Terzo interessato può presentare la richiesta di revoca o sospensione del 
certificato attraverso le seguenti modalità: 

 Modalità di revoca e sospensione sottoscritta con firma autografa 
(§10.6.1); 

 Modalità di revoca e sospensione sottoscritta con firma digitale (§10.6.2). 

10.6.1 REVOCA E SOSPENSIONE SOTTOSCRITTA CON FIRMA AUTOGRAFA  

La domanda di revoca o sospensione può essere presentata dal Terzo 
interessato al Certificatore mediante un Referente della propria organizzazione, 
attraverso una richiesta scritta presentata personalmente. 

Il Terzo interessato deve compilare un modulo di richiesta di revoca o 
sospensione disponibile presso il Referente indicando i dati del funzionario il cui 
certificato deve essere revocato o sospeso: 

 nome e cognome del funzionario il cui certificato è oggetto di revoca o 
sospensione; 

 codice fiscale del funzionario il cui certificato è oggetto di revoca o 
sospensione; 

 dati del documento dôidentit¨ del Terzo interessato; 

 dati identificativi del certificato da revocare o sospendere. 

Nel caso di richiesta di revoca, devono inoltre essere indicate: 

 motivazione della revoca; 

 data di decorrenza della revoca. 

Nel caso di richiesta di sospensione, devono inoltre essere indicate: 

 data di decorrenza della sospensione; 

 periodo di sospensione; 

 motivazione da indicare nel caso in cui alla scadenza del periodo di 
sospensione succeda automaticamente la revoca. 
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Il Referente: 

 identifica il Terzo interessato, con le stesse modalità indicate al §7.1; 

 attiva la procedura di revoca o sospensione presso i servizi di RA 
Centrale; 

 invia la documentazione prodotta in fase di identificazione, mediante 
canale sicuro, alla struttura centrale di registrazione del Certificatore la 
quale provvede alla sua archiviazione e conservazione.  

Il Certificatore attiva la procedura di revoca o sospensione del certificato. 

Il Certificatore comunica al Titolare del certificato lôavvenuta revoca o 
sospensione. 

10.6.2 REVOCA E SOSPENSIONE SOTTOSCRITTA CON FIRMA DIGITALE  

La domanda di revoca o sospensione può essere presentata al Certificatore dal 
Terzo interessato, titolare di un certificato di firma, attraverso una richiesta 
sottoscritta con firma digitale, seguendo le istruzioni pubblicate sul sito Internet 
del Certificatore. 

Il Terzo interessato deve indicare nella richiesta i seguenti dati del funzionario 
titolare del certificato da revocare o sospendere: 

 nome e cognome; 

 codice fiscale; 

 dati identificativi del certificato. 

Nel caso di richiesta di revoca, devono inoltre essere indicate: 

 motivazione della revoca; 

 data di decorrenza della revoca. 

Nel caso di richiesta di sospensione, devono inoltre essere indicate: 

 data di decorrenza della sospensione; 

 periodo di sospensione; 

 motivazione da indicare nel caso in cui alla scadenza del periodo di 
sospensione succeda automaticamente la revoca. 

Il Certificatore, previa verifica di autenticità della richiesta, attiva la procedura di 
revoca o sospensione del certificato. 
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Il Certificatore comunica al Titolare del certificato lôavvenuta revoca o 
sospensione. 

10.7 RIATTIVAZIONE DI UN CERTIFICATO SOSPESO SU RICHIESTA DEL TITOLARE  

La richiesta di riattivazione di un certificato sospeso deve essere presentata dal 
Titolare al Certificatore attraverso una domanda scritta presentata 
personalmente presso lôOperatore di Registrazione competente, entro il periodo 
di sospensione. 

Il Titolare può chiedere la riattivazione del proprio certificato solo se la 
corrispondente richiesta di sospensione era stata inoltrata da esso stesso. Egli 
deve compilare e sottoscrivere il modulo di richiesta di riattivazione disponibile 
presso lôOperatore di Registrazione, attestando di avere sempre conservato il 
controllo esclusivo della chiave privata e indicando: 

 nome e cognome; 

 codice fiscale; 

 dati del documento dôidentit¨ del richiedente; 

 dati identificativi del certificato da riattivare. 

LôOperatore di Registrazione: 

 identifica il Titolare, con le stesse modalità indicate al §7.1; 

 attiva la procedura di riattivazione presso i servizi di registrazione del 
Certificatore solo dopo aver verificato che la richiesta di sospensione 
corrispondente era stata inoltrata dal Titolare stesso; 

 invia la documentazione prodotta in fase di identificazione, mediante 
canale sicuro, alla struttura centrale di registrazione del Certificatore la 
quale provvede alla sua archiviazione e conservazione.  

Il Certificatore attiva la procedura di riattivazione del certificato. 

10.8 RIATTIVAZIONE DI UN CERTIFICATO SOSPESO SU RICHIESTA DEL TERZO INTERESSATO 

La richiesta di riattivazione di un certificato sospeso da parte del Terzo 
Interessato avviene secondo le stesse modalità previste per la sospensione. 

Il Certificatore procede alla riattivazione del certificato solamente dopo aver 
verificato che la richiesta di sospensione corrispondente era stata sottoscritta da 
un Terzo Interessato. 
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10.9 REVOCA O SOSPENSIONE DEL CERTIFICATO SU INIZIATIVA DEL CERTIFICATORE 

Il Certificatore può revocare o sospendere un certificato, comunicandone al 
Titolare la motivazione e la data di decorrenza a partire dalla quale il certificato 
non è più valido o risulta sospeso e, in questôultimo caso, la durata della 
sospensione. 

Nei casi di motivata urgenza, il Certificatore procede alla revoca o sospensione 
immediata senza fornire alcun preavviso al Titolare. 

Lôeventuale riattivazione di un certificato sospeso da parte del Certificatore 
avverrà solo dopo che questi avrà completato tutte le verifiche del caso. 

10.10 DISPONIBILITÀ DEI SER VIZI DI REVOCA O SOSPENSIONE 

Il Certificatore garantisce, per ogni modalità di inoltro delle richieste di revoca o 
sospensione, una diversa disponibilità del servizio ad esse connesse: 

 in caso di richiesta di revoca o sospensione sottoscritta in modo 
autografo, il servizio è disponibile negli orari di ufficio degli Operatori di 
Registrazione; 

 per le richieste di revoca o sospensione sottoscritte con firma digitale, il 
servizio è sempre disponibile sul sito Internet del Certificatore, a meno 
dei tempi eventualmente necessari per interventi di manutenzione ; 

 per le richieste di sospensione in emergenza, il servizio sarà disponibile 
telefonicamente con chiamata gratuita al numero verde di norma dal 
Lunedì al Sabato dalle ore 8.00 alle ore 20.00 e sul sito Internet del 
Certificatore, a meno dei tempi eventualmente necessari per interventi di 
manutenzione. 

10.11 OBBLIGO DI COMUNICAZI ONE 

Nei casi in cui la revoca o sospensione avvenga su iniziativa del Certificatore o 
del Terzo interessato, il Certificatore comunica al Titolare lôevento e il momento 
da cui esso decorre. 

Una comunicazione verrà inviata anche se colui che richiede la revoca è il 
Titolare stesso. 

La richiesta di revoca da parte di un funzionario darà origine ad una 
comunicazione da parte del Certificatore al Terzo interessato. 
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11. REVOCA DEI CERTIFICATI RELATIVI A CHIAVI  DI CERTIFICAZIONE E DI 

MARCATURA TEMPORALE  

11.1 REVOCA DEI CERTIFICATI RELATIVI A  CHIAVI CERTIFICAZIONE 

11.1.1 CIRCOSTANZE PER LA RE VOCA DEL CERTIFICATO  RELATIVO A CHIAVI DI  

CERTIFICAZIONE 

Il Certificatore procede alla revoca del certificato relativo ad una coppia di chiavi 
di certificazione solo in caso di: 

 compromissione della chiave segreta; 

 guasto del dispositivo di firma; 

 cessazione dellôattivit¨. 

11.1.2 MODALITÀ DI REVOCA  

Il Certificatore procede alla revoca dei certificati relativi a chiavi di certificazione, 
inserendoli nella relativa lista di revoca. 

I certificati per i quali risulti compromessa la chiave di certificazione con cui sono 
stati sottoscritti vengono revocati. 

11.1.3 OBBLIGO DI COMUNICAZI ONE 

La revoca è comunicata entro 24 ore a DigitPA ed a tutti i possessori di 
certificati sottoscritti con la chiave privata appartenente alla coppia revocata. 

DigitPA, ricevuta la comunicazione dellôavvenuta revoca, provvede 
allôaggiornamento della lista dei certificati contenuta nellôelenco pubblico dei 
Certificatori, ed al suo inoltro ai Certificatori per la sua pubblicazione. 

11.2 REVOCA DEI CERTIFICATI RELATIVI A CHIAVI DI MARCATUR A TEMPORALE  

11.2.1 CIRCOSTANZE PER LA RE VOCA DEL CERTIFICATO  RELATIVO A CHIAVI DI  MARCATURA 

TEMPORALE  

Il Certificatore può procedere alla revoca del certificato relativo ad una coppia di 
chiavi di marcatura temporale in caso di: 
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 sostituzione del certificato senza compromissione della chiave1; 

 dati del certificato errati o modificati;  

 compromissione della chiave privata; 

 compromissione della chiave privata della relativa CA; 

 cessazione dellôoperativit¨ del TSS; 

 cessazione dellôoperativit¨ della CA; 

11.2.2 MODALITÀ DI REVOCA  

Il Certificatore procede alla revoca dei certificati relativi a chiavi di marcatura 
temporale, inserendoli nella relativa lista di revoca. 

11.2.3 OBBLIGO DI COMUNICAZI ONE 

La revoca è comunicata tempestivamente a tutti i Titolari di certificati attivi 
emessi dal Certificatore, autorizzati a richiedere servizi al sistema di validazione 
temporale del Certificatore. 

Il Certificatore mette a disposizione di chiunque sia in possesso di una marca 
temporale sottoscritta con la chiave compromessa le informazioni atte a 
verificarne lôautenticit¨. Le istruzioni sono pubblicate sul sito del Certificatore. 

 

 

                                                      
1 Questo caso è citato per completezza. Non riguarda il caso del normale avvicendamento di certificati 

previsto mensilmente che non comporta la revoca del certificato precedente. Può essere applicabile qualora 

lôalgoritmo utilizzato dal sistema di validazione temporale o la lunghezza della sua chiave divenissero 

improvvisamente talmente deboli da non potersi attendere il normale avvicendamento mensile.  
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12. MODALITÀ DI S OSTITUZIONE DELLE CHIAVI 

12.1 SOSTITUZIONE DELLE CHIAVI DI SOTTOSCRIZIONE 

Il Titolare, ove abilitato, a partire dal novantesimo giorno che precede la 
scadenza del periodo di validità del certificato, può attivare la sostituzione delle 
chiavi di sottoscrizione utilizzando una postazione abilitata. 

La richiesta deve essere firmata digitalmente con la chiave privata 
corrispondente a quella pubblica indicata nel certificato in scadenza ancora 
valido. 

Se il certificato è scaduto, il Titolare deve eseguire nuovamente la richiesta di 
certificazione previa identificazione e registrazione presso una RA locale o 
presso il Referente. 

La sostituzione di un certificato consiste nella generazione: 

 di una nuova coppia di chiavi di sottoscrizione; 

 del certificato relativo alla chiave pubblica della nuova coppia generata, 
come previsto al capitolo 9. 

12.2 SOSTITUZIONE DELLE CHIAVI DI CERTIFICAZIONE 

Almeno 90 giorni prima della scadenza del certificato relativo ad una chiave di 
certificazione, il Certificatore avvia la procedura di sostituzione, generando una 
nuova coppia di chiavi.  

In aggiunta al certificato autofirmato, relativo alla nuova coppia di chiavi di 
certificazione di cui sopra, il Certificatore genera e pubblica nel registro dei 
certificati: 

 un certificato relativo alla nuova chiave pubblica, sottoscritto con la 
chiave privata della vecchia coppia; 

 un certificato relativo alla vecchia chiave pubblica, sottoscritto con la 
nuova chiave privata. 

I certificati così generati sono forniti a DigitPA che provvede allôaggiornamento 
della lista dei certificati delle chiavi di certificazione contenuta nellôelenco 
pubblico dei Certificatori.  
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12.3 SOSTITUZIONE DELLE CHIAVI DI MARCATURA  TEMPORALE  

La sostituzione delle chiavi di marcatura temporale avviene mensilmente nel 
rispetto dellô art. 45, comma 2 del DCPM 30/03/2009 [8] . 
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13. MODALITÀ DI GESTIONE DEL REGISTRO DEI CERTIFICATI 

Il Registro dei certificati contiene: 

 i certificati per le chiavi di certificazione 

 i certificati relativi ad accordi di certificazione 

 i certificati dei Titolari che ne hanno autorizzato la pubblicazione 

 i certificati per le chiavi di firma di DigitPA 

 la lista dei certificati sospesi o revocati 

La generazione di un nuovo elemento dellôelenco produce lôaggiornamento del 
Registro e tutte le operazioni che modificano il contenuto del Registro  sono 
riportate nel giornale di controllo. 

Le liste di revoca e sospensione dei certificati sono pubblicate con un intervallo 
non superiore a 24 ore. Se la revoca avviene a causa della possibile 
compromissione della segretezza della chiave privata, il Certificatore procede 
alla pubblicazione dellôaggiornamento della lista di revoca e sospensione con la 
tempestività prevista dalla normativa vigente. 

Il Registro ¯ realizzato con prodotti di tipo ñdirectory serverò ed ¯ gestito in modo 
da consentire:  

 soltanto alle persone autorizzate di effettuare inserimenti e modifiche; 

 lôaccesso alla consultazione dei certificati qualificati da parte del pubblico 
soltanto nei casi consentiti dal Titolare del certificato; 

 allôoperatore di rendersi conto degli eventi che compromettano 
lôautenticit¨ e lôintegrit¨ dei dati contenuti. 

La copia di riferimento è protetta logicamente da accessi via rete e risiede su un 
sistema installato in locali ad accesso controllato. La copia operativa è invece 
liberamente accessibile attraverso la rete Internet, limitatamente alla sola 
operazione di lettura. 
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14. MODALITÀ DI ACCESSO AL REGISTRO DEI CERTIFICATI 

La copia di riferimento del Registro dei Certificati è aggiornabile solo dal sistema 
di generazione dei certificati, che vi registra i certificati emessi, ove previsto, e le 
liste dei certificati revocati e sospesi.  

Lôaccesso alla copia operativa del Registro dei Certificati è consentito, mediante 
protocollo LDAP, attraverso la rete pubblica Internet, 24 ore su 24, 7 giorni alla 
settimana, salvo manutenzione programmata, allôindirizzo indicato al §2. 
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15. MODALITÀ DI PROTEZIO NE DELLA RISERVATEZZ A 

Il Certificatore garantisce la protezione della riservatezza dei dati trattati 
nellôambito del servizio di certificazione. 

Le misure di protezione adottate sono conformi alle misure minime di sicurezza 
per il trattamento dei dati personali previste dal Dlgs 196/2003 [1]. 
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16. MODALITÀ DI APPOSIZI ONE DEL RIFERIMENTO TEMPORALE 

Il Certificatore dispone di un sistema di validazione temporale conforme alla 
normativa in vigore [8].  

Il sistema di validazione temporale è conforme con RFC 3161 [24], pertanto:  

1. si avvale di un sistema di rilevazione temporale affidabile, che rileva il tempo 
UTC (IEN); 

2. analizza lôimpronta sottoposta solo per verificare che il suo formato 
corrisponda a quello previsto dallôalgoritmo che il richiedente dichiara di aver 
utilizzato e che esso sia compreso tra quelli previsti dalla normativa vigente, 
indicati più oltre; 

3. non include nelle marche temporali alcun identificatore del richiedente; 

4. firma le marche temporali con una chiave utilizzata esclusivamente per tale 
scopo e il cui certificato è stato firmato con una chiave di certificazione 
distinta da quella usata per firmare i certificati dei titolari; 

5. include nella marca temporale solo eventuali ulteriori informazioni compatibili 
con le estensioni previste nello RFC 3161 [24]; 

6. garantisce che il tempo di risposta tra il momento di ricezione della richiesta 
da parte del server del Certificatore e lôora riportata nella marca temporale 
non superi il minuto primo. 

Per richiedere una marca temporale il richiedente, ove abilitato, dovrà seguire le 
modalità indicate sul sito del Certificatore e inviare una richiesta conforme con il 
formato previsto dal citato RFC 3161 [24]. 

Il contenuto della marca temporale contiene almeno le seguenti informazioni: 

1. identificativo dellôemittente; 

2. numero di serie della marca temporale; 

3. algoritmo di sottoscrizione della marca temporale; 

4. identificativo del certificato relativo alla chiave di verifica della marca; 

5. lôora corrispondente alla scala di tempo UTC(IEN), con una differenza non 
superiore ad un minuto secondo;  

6. lôimpronta corrispondente al dato di cui il richiedente vuole attestare 
lôesistenza al momento indicato nella marca temporale; 
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7. identificatore dellôalgoritmo di hash utilizzato per generare lôimpronta 
dellôevidenza informatica sottoposta a validazione temporale. 

Gli algoritmi di firma usati dal sistema di riferimento temporale sono i seguenti. 

La suite di firma è: 

 sha-1WithRSAEncryption, con OID 1.2.840.113549.1.1.5. 

{iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs-1(1) 5} 

 rsaSignatureWithripemd160, con OID 1.3.36.3.3.1.2. 

{iso(1) identifiedOrganization(3) TeleTrusT(36) algorithm(3) 
signatureAlgorithm(3) rsaSignature(1) 2} 

Le funzioni di hash utilizzate per la generazione dellôimpronta e accettate come 
funzione di hash utilizzata dal richiedente la marca temporale sono: 

 SHA-1 (ISO/IEC 10188-3:1998 ï Dedicated Hash-Function 3), con OID 
1.3.14.3.2.26 

{iso(1) identifiedOrganization(3) oIW(14) oIWSecSig(3) 
oIWSecAlgorithm(2) 26} 

 RIPEMD-160 (ISO/IEC 10188-3:1998 ï Dedicated Hash-Function 1), con 
OID 1.3.36.3.2.1 

{iso(1) identifiedOrganization(3) TeleTrusT(36) algorithm(3) 
hashAlgorithm(2) 1} 

Gli algoritmi precedenti sono ottemperanti a quanto disposto nella normativa in 
vigore [8] e fanno riferimento allo ETSI SR 002 176 [9] e sue successive 
modificazioni ed evoluzioni. 
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17. MODALITÀ DI GENERAZI ONE DELLE FIRME DIGITALI  

Il Certificatore mette a disposizione dei Titolari un manuale utente e 
unôapplicazione per la generazione e la verifica delle firme digitali.  

Questôultima richiede lôuso del certificato qualificato rilasciato al Titolare e del 
suo dispositivo di firma. Per generare una firma digitale il Titolare si identifica 
avvalendosi del codice PIN consegnatogli in busta cieca. Eô facoltà del Titolare 
sostituire tale codice mediante una apposita applicazione.  

I seguenti algoritmi sono utilizzati per le firme apposte sia dai Titolari sia dal 
Certificatore sui certificati e sulle CRL. 

La suite di firma è: 

 sha-1WithRSAEncryption, il cui OID è 1.2.840.113549.1.1.5. 

{iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs-1(1) 5} 

Per la generazione della coppia di chiavi è usato il seguente algoritmo: 

 RSA (Rivest, Shamir, Adleman), con OID: 1.2.840.113549.1.1.1; 

{iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs-1(1) 1} 

La funzione di hash utilizzata per la generazione dellôimpronta ¯: 

 SHA-1 (Dedicated Hash-Function 3), con OID: 1.3.14.3.2.26 

{iso(1) identifiedOrganization(3) oIW(14) oIWSecSig(3) 
oIWSecAlgorithm(2) 26} 

Gli algoritmi precedenti sono ottemperanti a quanto disposto nella normativa in 
vigore [8] e fanno riferimento allo ETSI SR 002 176 [9] e successive 
modificazioni ed evoluzioni. 
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18. MODALITÀ DI VERIFICA  DELLE FIRME DIGITALI  

Le firme digitali vengono verificate avvalendosi dellôapposito applicativo 
specificato al capitolo 17, secondo le istruzioni riportate nel Manuale Utente.  
Lôapplicazione di verifica ¯ conforme ai requisiti espressi allôart. 10, comma 2 del 
DPCM 30/03/2009. 

Per i documenti la cui firma digitale sia basata su certificati non emessi dal 
Certificatore tale applicativo utilizza le informazioni riportate nellôElenco Pubblico 
dei certificatori.  

In corrispondenza con quanto indicato al successivo capitolo 19, si segnala che 
qualora si usino formati diversi da quelli ivi indicati, per poter accettare un 
documento firmato digitalmente si dovrà far uso di strumenti di presentazione 
che segnalino eventuali variazioni subite dal documento stesso 
successivamente alla firma, anche nel caso in cui la firma digitale sia 
crittograficamente integra. 

Per quanto riguarda la consultazione di CRL/CSL e lôaggiornamento delle 
informazioni in esse contenute, si deve tenere anche presente che nella 
comunicazione al Certificatore delle eventuali revoche/sospensioni/riattivazioni e 
nella relativa pubblicazione possono verificarsi ritardi che esulano dal controllo 
del Certificatore stesso, nellôambito dei necessari tempi tecnici.  
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19. FORMATI UTILIZZABILI  PER I DOCUMENTI INFORMATICI E MODALITÀ 

OPERATIVE 

Vengono di seguito indicati i formati dei documenti informatici a cui possono 
essere applicate, mediante lôuso di un dispositivo di firma, le firme digitali basate 
su un certificato qualificato.  

Tali formati devono essere privi di macroistruzioni o codici eseguibili, tali da 
attivare funzionalità che possano modificare gli atti, i fatti o i dati nello stesso 
rappresentati. In caso contrario il documento firmato non produrrà gli effetti 
previsti dallôart. 21, comma 2 del Dlgs 82/2005 [7]. 

I formati che per loro natura non possono ospitare né macroistruzioni né codici 
eseguibili sono il formato testo, generalmente riconosciuto dallôestensione *.txt e 
il formato Tag Image File Format (TIFF). 

Possono essere utilizzati altri formati solo nel caso in cui il firmatario sia certo 
dellôassenza di eventuali codici eseguibili, palesi o nascosti o li abbia disabilitati 
con certezza.  
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